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1. Introduccion

Un servidor proxy es un tipo de buffer (memoriaintermedia) entre tu ordenador y los recursos de Internet
alos que estas accediendo. Estos acumulan y guardan los archivos que mas amenudo son solicitados por
los usuarios de Internet en una base de datos especial, |lamada cache.

Por eso, los servidores proxy pueden incrementar la velocidad de tu conexion a Internet. La cache de un
servidor proxy puede contener lainformacion que tu necesitas cuando la solicitas, haciendo posible que el
proxy te lasirvainmediatamente. Por |o que € incremento de rendimiento puede ser muy alto.

2. Tipos de Proxy

Filtro de contenidos. Se suele emplear en centros educativos para bloquear el acceso a contenido para
adultos.

Control de Acceso a contenidos. |mplementan una estrategia de control de acceso uniforme para un
conjunto de servidores y recursos web, proporcionando un medio de auditoria. Es bastante usado en
conjuntos de grandes corporaciones u otros centros burocraticos.

Cortafuegos de seguridad: Estamejora de seguridad es restrictiva con los protocolos a nivel de
aplicacion en una organizacion con un flujo de entraday salida, en un punto seguro de la red.
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Web Cache: Mantienen copias |locales de los archivos mas solicitados y 1os sirven bajo demanda,
reduciendo la baja velocidad y coste en la comunicacion con Internet.

Rever se-Proxy (Surrogate): Este tipo de proxy puede enmascarar a los servidores web. Reciben las
peticiones alos servidores web reales, pero, adiferencia de los servidores web, pueden iniciar la
comunicacion con otros servidores paralocalizar € contenido solicitado bajo demanda.

Encaminador de contenido: Guian las peticiones a servidores web basados en |as condiciones de trafico
de Internet y €l tipo de contenido.

Transcoder: Pueden modificar el formato del cuerpo del contenido antes de enviarlo alos clientes.
Traducciones de lengugjes, transformacion de formatos de datos...

Anonimo: Proveen de un aumento en la privacidad y el anonimato, mediante una activa eliminacion de
caracteristicas identificativas (direccion IP del cliente, cabeceras Fr omy Ref er er, cookies,
identificadores de sesion URI...).

2.1. Reverse-Proxy (Surrogate)

Se colocan a borde de lared, en frente de los servidores web, donde ellos puedan devolver todas las
peticiones directamente al servidor web y preguntar a éste por |0s recursos cuando solamente sea
necesario. Puede afadir caracteristicas de seguridad a los servidores web o mejorar el rendimiento como
una cache rapida del servidor web.

El Reverse-Proxy normalmente asume el nombrey ladireccion IP del servidor web directamente, por eso
todas las peticionesiran dirigidas a proxy en lugar de al servidor.

3. CoOmo los Proxies Obtienen el Trafico

Como normalmente los clientes se comunican directamente con los servidores web. Hay varias formas de
especificar a trafico HTTP la existencia de un proxy.

3.1. Modificar el cliente

Lamayoria de los clientes soportan una configuracion manual y automatica. Si e cliente esta configurado
para usar €l servidor proxy, € cliente mandara las peticiones HT TP directamente e intencionadamente al
proxy, en lugar de a servidor original.

Figura 1. Cliente configurado para usar proxy

3.2. Modificar lared

Hay varias tecnicas donde lainfraestructura de red interceptay redirige €l trafico a proxy sin
conocimiento o participacion del cliente. Esta intercepcion se basa en dispositivos de commutacion
(switch) o encaminamiento (router) que observan el trafico HTTP, interceptandolo, y desviandolo al
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proxy, sin conocimiento del cliente.

Figura 2. Lared interceptay redirecciona el trafico al proxy

3.3. Modificar el DNS

Surrogates, que ubica el servidor proxy antes del servidor web, asumiendo €l nombrey ladireccion IP del
servidor web directamente. Por eso, todas las peticiones |legan a proxy en lugar de a servidor. Esto
puede ser organizado manual mente editando las tablas de nombres del DNS o usando un sistema especial
de servidores DNS dinamicos que calculan €l proxy apropiado o servidor de uso bajo demanda.

Figura 3. El proxy suplanta al servidor

3.4. Modificar el servidor web

Algunos servidores web pueden ser configurados para redireccionar las peticiones del cliente a un proxy
mediante el comando de redireccion (codigo de respuesta 305) se le devuelve dl cliente. Y cuando el
cliente recibe la redireccion, éste se comunicacon el proxy.

Figura 4. El servidor redirecciona las peticiones al proxy

4. Ventajas y Desventajas de un Sistema
Proxy-Cache

L as ventgjas de la tecnol ogia caché son:
« Velocidad de navegacion mayor para el usuario final
« Menor cargapara el proveedor de contenidos
« Menor trafico y congestion para Internet

Pero tambien tiene algunos problemas:

« Los contenido pueden ser visualizados por méas gente que la que podria parecer. Pudiendose poner
en peligro la privacidad y la seguridad de | as personas.

» Cuando un usuario realiza una peticion sobre un cierto contenido, éste puede no estar actualizado;
recibiendo informacion fal seada.
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5. Notas Generales para saltarse un Proxy

EtiquetasHTML META. Probar las metaetiquetasht t p- equi v="Last - Modi f ed",
htt p- equi v="Expires" content="-1" o"Cache-control ":

public: Se puederealizar € proceso de caché, aunque el objetivo normal fuese por regla general
"no- cache" o paraamacenar exclusivamente en cachés no compartidas.

private: El objeto o parte de sus cabeceras no se debe almacenar en una caché compartida (por ejemplo,
no deben almacenarse las cookies, pero si e objeto propiamente dicho).

no-cache: El objeto o parte de sus cabeceras no deben emplearse para responder peticiones subsiguientes,
sin unarevalidacion completa.

no-store: Evitael amacenamiento del objeto en un disco.
no-transformation: No debe transformarse €l objeto (por g emplo, comprimirlo).

must-revalidate: La caché debe revalidar el objeto si no considera que sea "fresco”, aunque se haya
configurado paratrabajar con objetos expirados. Es decir, si € objeto se considera expirado en funcién de
"Expi res" 0" max- age", lacaché debe revalidarlo, sin hacer un ¢ culo "implicito" de frescura

proxy-revalidate: Actuadelamismaformaque"nmust - r eval | dat e" para cachés compartidas.
max-age: Similar ala cabecera"Expi r es”
s-maxage: Actuade lamismaformaque "nax- age" paracachés compartidas.

Los sistemas HTTP/1.0 no disponen de ladirectiva”Cache- cont r ol " por o que deben
usar: "Pragma: no- cache". Deforma que la caché debarecargar el objeto del servidor
original.

T,

Configuracion del Servidor Web Apache.

Expi resActive On

ExpiresDefault "nodification plus 1 day"”
<Files ~*\.(php|xm)>

Header append Cache- Contr ol

"no cache"

</Files>

Configuracién del Servidor Web AOL server. AOLserver se puede adaptar através de los médulos Tcl.
Un médulo Tcl puede ser usado para crear las cabeceras HTTP por defecto para un sitio web. El
webmaster especifica un directorio donde residen los modulos Tcl, y cuando arranca el servidor web, los
modul os ubicados en ese directorio tambien son inicializados. Por defecto este directorio se creaen

/ server s/ server nane/ nodul es/ t cl . Paracrear por defecto una cabeceraHTTP P3P, se creaun
archivo en €l directorio de médulos Tcl. La extension del archivo debeser . t ¢l . Y en el archivo se debe
incluir lasiguiente linea:

# Cabecera P3P
ns_set put [ns_conn out put headers] "P3P"
"policyref="http://ww. nydomai n. conf pat h/to/ p3p.xm ", CP="NON CURa TI A"
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# Cabecera Normal HTTP
ns_ser put [ns_conn output headers] "Cache-control" "private"
ns_ser put [ns_conn out put headers] "pragm" "no-cache"

Modificacion del cédigo detodas las paginas. Indicar que todo el contenido sea llamado como un
componente dindmico. Incluyendo una"?" tras las extensiones de cada archivo:

o Enlaces:<a href="directorios/pagina. htm ?">

o Imagenes. <a ing src="directorios/imgen. png?">
También se puede seguir este metodo para archivos de descargay scripts.
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